En 6vergripande undersékning av atgdrderna mot penningtvatt i

den svenska branschen foér onlinespel 2024

www.advisense.com



Innehall

o e N 3
L o =T = R 4
o100 1 1 =T N 4
2] €= 0 T 5
1 11=T o g 1 o= N 7
Q1: Framsteg och ihallande utmaningar i arbetet med den allménna riskbedémningen...................... 10
Q2: Framsteg och ihallande utmaningar arbetet med kundkd@nnedom (KYC)...........ccrnmrnrrrnenriensinnnans 12

Q3: Vilka matt eller KPl:er _anvander ni for att férstd om AML-ramverket ar effektivt implementerat?

Q4: Finns det ndgra farhagor nar det géller att sdkerstalla AML/CTF-program? Till exempel tillgdng

till kompetenta resurser, foraldrade system eller det regulatoriska landskapet. .........cccvcvmrnieeriinnnns 18
Q5: Vilka utmaningar/behov ser ni i kommunikationen med banker? ...........cccccviinnn 20
Rating — S& varderas status av centrala delar av penningtvéttsarbetet i branschen..........cccccccvrnnenne 21
Summerade reflektioner ... ——————————— 24
RekOMMENAETIONET ... cciiiiiieii i —————————— 26
ADVISENSE

OSTERMALMSTORG 1
114 42, STOCKHOLM
SWEDEN



Forord

Spelmarknaden ska vara en plats fér gladje, férstréelse och spanning — och en och annan
storvinst. Kriminella aktiviteter ska rékas ut. Var tolerans fér penningtvatt i spelindustrin ar
obefintlig. Tillsammans med Advisense riktar vi i den har rapporten stralkastarljuset pa oss
sjalva och vart arbete mot penningtvatt. Vad behdver vi bli battre pa? | rapporten
uppmarksammas dven mojligheter till forbattring och utveckling i relationen mellan
spelbranschen och dess nara aktorer, som till exempel dess évervakande myndigheter.
Syftet ar att synliggdra hur arbetet mot penningtvatt i spelbranschen kan bli battre. Det
vinner vi alla pa.

Gustaf Hoffstedt, Generalsekreterare

Branschféreningen for Onlinespel
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Forbehall

Alla asikter och pastaenden som uttrycks i denna rapport om inget annat anges ar
baserade pa respondenternas asikter, uppfattade ldgesbild och diskussioner. Inget i
rapporten utdver det som skrivs i avsnitten “Bakgrund till denna undersékning” samt
“Rekommendationer” uttrycker forfattarens, det vill sdga Advisense, bedémningar och
pastaenden.

Forkortningar

AML — Anti-penningtvatt (anti-money laundering)

B2C - Business to Consumer, erbjudande av speltjanst till konsument

CTF - Anti-terror finansiering (counter terrorist-financing)

EDD - Enhanced Due Diligence (férdjupad kundkdnnedom)

EBA — European Banking Authority, den europeiska Bankmyndigheten

ICA - International Compliance Association, en ledande aktér baserad i Storbritannien som
erbjuder standardiserade utbildningar inom anti-penningtvatt, finansiell brottslighet och
regelefterlevnad.

KPI — Key Performance Indicator, nyckelindikationer pa prestanda

KYC - Know Your Customer (kann din kund)

Operatér — Foretag inom spelindustrin, framst med en afférsmodell direkt mot konsument
(B2C)

SAR - Suspicious Activity Report (rapportering av misstankt aktivitet)

SGA - Spelinspektionen (Swedish Gambling Authority), myndigheten som har i uppdrag att
sakerstalla regelefterlevnad pa den svenska spel- och spelmarknaden.

SFSA - Finansinspektionen (Swedish Financial Supervisory Authority)

Tillsynsmyndighet — Myndighet eller organ som 6vervakar en viss bransch eller
affarsaktivitet.

TM - Transaktionsmonitorering

UBO - Unique Beneficiary Owner (verklig huvudman, VHM)
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Bakgrund

Kort om spelmarknaden

| Sverige har speltjanstféretag har att félja penningtvéattslagen sedan 2017. Per 1 januari
2019 omreglerades den svenska spelmarknaden. Sverige fick ett nytt regelverk, som
Oppnade upp for privata aktorer att erbjuda spel i Sverige genom ett licenssystem. Idag
finns 88 bolag med svensk spellicens, med en total omsattning om drygt 27 miljarder
svenska kronor.

EU-kommissionen beddmer att risknivan for penningtvatt inom onlinespel ér betydande.
Risknivan justerades upp i november 2022 till niva fyra, vilket ar den hogsta nivan.
Moneyval, Europaradets expertkommitté fér utvardering av atgarder mot penningtvatt och
terrorfinansiering (AML/CTF) beddmer att risken fér penningtvatt genom onlinespel har sin
grund i flera orsaker’, bland annat:

e Onlinespel ager rum helt digitalt, utan direkt kontakt ansikte-mot-ansikte med
kunder. Spelupplagg kan innebdra att kunder anvander flera konton och betalningar
sker via olika betaltjanster, vilket sammantaget kan innebara utmaningar att uppna
kundkadnnedom. Transparensen enligt Moneyval forsvaras ocksa av anvandningen
av huvudkonton (Master Accounts), VIP-konton, och blandade spelkedjor.

e Transaktionerna i onlinespel &r snabba och gransdverskridande. Méjligheten att
spara transaktioner och koppla dem till specifika individer kan i vissa fall vara
mycket begransad.

e Antalet utredningar och atal gallande penningtvatt (ML) och finansiering av terrorism
(FT) ar lagt.

Enligt rapporten Nationell riskbedémning av penningtvéatt och finansiering av terrorism i
Sverige 2020/2021° bedéms risken for penningtvatt i spelbranschen som hég. Denna
beddmning av hotnivan inom just spel grundar sig pa faktorerna hog tillganglighet och
mojlighet att omsatta relativt stora belopp, pa kort tid. Enligt rapporten utnyttjas spelbolag
for penningtvatt utan att varken verksamhetsutévarna sjalva eller involverade banker
upptacker det. Bedomingen gors ocksa att det finns risk for terrorfinansiering genom
spelbolag pa grund av méjligheten till bade utlandstransaktioner och viss anonymitet.

"MONEYVAL ar den officiella benamningen pa& Expertkommittén for utvardering av atgérder mot
penningtvatt och finansiering av terrorism. Det ar ett permanent dvervakningsorgan inom
Europaradet med 35 medlemsstater och jurisdiktioner, varav 32 bedéms uteslutande av MONEYVAL.
2 Utgiven av Polismyndigheten genom Samordningsfunktionen for atgarder mot penningtvétt och
finansiering av terrorism
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Om man utgar fran Spelinspektionens sanktionsbeslut mot operatdrer pa senare tid pekar
dessa enligt Advisense pa nagra omraden dar finns brister. Det handlar om exempelvis
foljande:

o Otillracklig forstaelse for risken for penningtvatt och hur den kan materialiseras, hur
riskbedémningen struktureras for att folja det potentiella hotet fram till atgarder.

e Behov for forbattringar av kravspecifikationer, revisions- och
uppféljningsférfaranden.

o Kundkdnnedom (KYC) och att satta upp lampliga automatiserade AML-granser.

o Kontroll av tredjepartskontroller, det vill sdga kontroll 6ver de kontroller som
utfoérs av partnerféretag/dotterbolag.

o Dokumentering av bevis samt effektiva och andamalsenliga atgarder.

Initiativet till denna undersékning

| takt med att marknaden for onlinespel vaxer, uppstar nya risker fér penningtvatt. Detta
medfor nya utmaningar, vilket aterspeglas i de senaste sanktionerna fran
tillsynsmyndigheter bade i Sverige som namnt ovan men ocksa internationellt. Toleransen
for penningtvatt inom spelindustrin &r noll. Mot denna bakgrund har Branschen fér
Onlinespel (BOS) gett konsultforetaget Advisense i uppdrag att genomféra en unik
undersdkning for att fa en aktuell ldgesbild samt att kunna bidra till ett forstarkt arbetet
mot penningtvatt och finansiering av terrorism i branschen.

For detta syfte har ansvariga funktioner i BOS medlemsféretag bjudits in for att deltaien
intervju pa anonym basis av Advisense, baserad pa fem betygsfragor och sex éppna fragor.
Underlaget fér denna rapport bygger pa intervjuer om 30 minuter vardera med nio bolag.
Respondenterna innehar funktioner sadsom Money Laundering Reporting Officer,
motsvarande Centralt Funktionsansvarig enligt Finansinspektionens féreskrifter, Ansvarig
for Regelefterlevnad (Chief Compliance Officer) samt AML-chef. Intervjuerna genomfdrdes
under oktober-november 2024.
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Inledning

Arbetet mot penningtvatt diskuteras generellt oavsett typ av verksamhet utifran en
kombination av penningtvattslagen, regler fran tillsynsmyndigheter, vagledning fran den
europeiska bankmyndigheten (European Banking Authority Guidelines) och finansiella
tillsynspraxis, tillsammans benamnt som "Anti-penningtvattsregleringsramverket".

For ett fullgott arbete som motsvarar kraven i penningtvattsregelverket och som klarar en
tillsynsgranskning behdver verksamhetsutdvare kunna uppvisa ett dokumenterat holistiskt
angreppssatt. Penningtvattsexperter som jobbar med bade finansiella och icke-finansiella
bolag under tillsyn ar 6verens om att det ar en fragmenterad uppsattning av reglerna som
ar utmanande at navigera.

Dartill att beténka ar att affarsmodellen fér onlinespel skiljer sig fran den typ av
verksamhet som bedrivs i olika finansiella bolag. Erbjudandet av onlinespel B2C &r enklare
och kundernas incitamenten skiljer sig. Hur pengar tvattas genom onlinespel skiljer sig
salunda ocksa fran olika modus for penningtvatt i finansiell sektor. Resultaten fran
undersdkningen kan sammanfattas i ndgra observationer:

Vagledning for att sékerstalla ett effektivt arbete mot penningtvatt

Ett genomgdende tema i intervjuerna &r att det finns behov for fortydligade krav och battre
vagledning fran Spelinspektionen kring vad som utgor ett fullgott arbete mot penningtvatt.
Radande forutsattningar férsvarar operatorernas férmaga att uppna ett riskbaserat
angreppssatt. Inte sallan ar det enlig respondenterna oklart hur ett optimalt AML-program
boér se ut, med hansyn till vad som beddms som effektivimplementering och tillrackliga
atgarder.

Battre vagledning och en 6ppen dialog mellan Spelinspektionen och marknadsaktérerna
skulle ocksa kunna bidra till att Spelinspektionen far en fordjupad férstaelse for hur
penningtvattsarbetet bedrivs i praktiken, menar respondenterna. Respondenter har ocksa
uttryckt att de investerar mycket resurser fér att hantera ndgot de anser kan vara ett
Overdrivet problem. Summerat kan sagas att drivkraften fér atgarder mot penningtvatt ar
radslan foér att inte uppfylla regulatoriska krav.

Med det sagt, kan det uttryckliga behovet av mer detaljerad juridisk vagledning och
referenser for att kunna sakerstalla regelefterlevnad vara en indikator pa mognadsnivan
bland olika operatérer. Ett tydligt beroende av en tillsynsmyndighets hjalp for att navigeraii
alla delar av arbetet mot penningtvatt kan medféra att riskhanteringen centreras pa strikt
efterlevnad av detaljerade regler och foreskrifter, ofta kallat “checkbox compliance”,
snarare an att félja bredare etiska principer eller riktlinjer anpassade till verksamheters
unika omstandigheter. Ett “checkbox compliance” forfarande kan minska sannolikheten att
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effektivt uppnad mal, det vill séga att forebygga penningtvatt. Ett motvarande starkt fokus
pa procedurer och dokumentation foér att uppfylla regulatoriska krav, som sa att saga
overskuggar syftet att férebygga och motverka risken for penningtvatt ar inget unikt for
onlinespel. Det finns i stoérre flertal branscher enligt Advisense beddmning.

Anti-penningtvatt och/eller ansvarsfullt spelande

Respondenter diskuterade férhallandet mellan insattningar, inkomst, betalningsférmaga,
ansvarsfullt och sékert spelande samt hur dessa faktorer ar sammanlankade med
indikatorer fér penningtvatt. Att ldgga sina pengar pa spel som underhallning och livsstil,
skiljer sig mycket fran att spendera pa spel med syftet att tvatta pengar. Vad géller att
identifiera penningtvattsrisker, arbetar de flesta operatérer primart med troskelvarden. Att
forsta just tréskelvarden och beteendeménster anses mycket viktigare an att bedéma risk
utifran insattningar.

Betalningsmetoder

Risken for penningtvatt har vidare minskat avsevart genom 6verga fran korttransaktioner
till att endast tilldta Swish och vissa betalningsldsningsleverantoérer (t.ex. Trustly), med
hanvisningen att information (avsandare, mottagare) borde finnas tillganglig i processen for
Swish-betalningar.

Virtuella och kryptovalutor ses som ett hot som inte férvantas avta framdver. Samtidigt
menar respondenter att de inte &r i en position att avsta kryptobetalningar eftersom det
skulle minska affarsmojligheterna.

Finansiering av terrorism

Precis som penningtvatt ar finansiering av terrorism ett rorligt mal. Formagan att férsta
typologier maste utvecklas kontinuerligt, och respondenter patalar ett 6kat fokus pa
motverkande av finansiering av terrorism (CTF) i branschen pa senare tid. Det tillsammans
med stodet fran brottsbekdmpande myndigheter gér att formagan att identifiera fler
typologier specifika for spelbranschen stérks. Dock kvarstar att onlinespel fortfarande
anses vara ett enkelt satt for individer att satta in och ta ut pengar, och det &r en utmaning
att identifiera att terrorfinansiering.

Kundkénnedom (KYC)

| Sverige ar information om privatpersoner lattillganglig i den publika domanen, vilket &r
jamforelsevis unikt. | diskussionen om férdjupad kundkdnnedom och kundriskklassificering,
noterade respondenter att 50-90 procent av de kunder som ombeds att tillhandahalla
ytterligare information inte svarar, och salunda tappas. En ytterligare observation ar att
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fler kunder doljer sin identitet, exempelvis genom att uteldmna adressuppgifter. Speciellt
under de senaste sex manaderna har det blivit allt svarare att erhalla bevis pa adress, och
kunder anses bli allt mindre villiga att dela med sig av personlig information.

KPI och effektivitet

Pa fragan om nyckeltal, Key Performance Indicators, for att vardera hur effektiva deras
program mot penningtvatt ar, fokuserade de flesta respondenter pa vilka procedurer och
atgarder som ar implementerade, sdsom individuella kontroller, urval och rapportering till
styrelsen. Respondenter uttryckte att deras atgardsprogram mot penningtvatt ar for
resurskravande och att de gér mer &n nédvandigt.

P& en hog niva finns det en inneboende intressekonflikt inom verksamheten. Operatérer
som rapporterar manga misstankta transaktioner férlorar marknadsandelar. | huvudsak
kan ett proaktiv arbete mot penningtvatt skada féretagets intakter.

Den storsta utmaningen ar att uppna ett riskbaserat angreppssatt, och det beror pa
forutsattningarna i regulatoriska landskapet. Med reservation fér rapportens begransade
omfattning och tid for varje intervju kan vi konstatera att fa respondenter diskuterade hur
just effektiviteten i diverse specifika atgarder och kontrollaktiviteter bedéms. Ej heller kom
diskussionerna in pa utvardering av modeller, kvalitetskontroll och ldmplighet kopplat till
effektivitetsfragan. Nyckeltal och riskaptit bedéms ocksa i rating-fragorna i slutet av denna
rapport.

Kommunikation med banker och andra intressenter

Kommunikation med banker &r en central fraga fér operatérer. Detta ar inget unikt fér
Sverige. Respondenter upplever att de inte lyckas férklara for bankerna vilka
sakerhetsatgarder och kontroller de har pa plats. Uppfattningen finns ocksa att man i
branschen battre behdver férsta hur bankerna gor sina riskbedémningar. Enlig
respondenterna finns en farhaga att bli féremal for de-risking. Begreppet de-risking handlar
om att finansiella institut helt och hallet vagrar att tillhandahalla vissa kundgrupper tjanster
eller upphor att tillhandahalla sadana kunder tjanster, eftersom de anser att risken fér
penningtvatt ar for stor. Man av-riskar alltsa kollektivt hela kundgrupper eller segment.

| 6vrigt uttrycks generellt att mer och battre information bér delas inom branschen for att
driva utvecklingen av battre kapaciteter och aven bidra till ett forbattrat férbyggande av
bedrégerier.
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Q1: Framsteg och ihallande utmaningar i
arbetet med den allmanna riskbedomningen

Den forsta fragan diskuterar framsteg och ihallande utmaningar i arbetet med den allmanna
riskbeddmningen. Precis som den finansiella sektorn, har spelbranschen att hantera allt
snabbare férandringar och innovation inom den kriminella ekonomin och hur organiserad
brottslighet hittar nya vagar och bryter ny mark. Kritiska fragor pa en global skala
inkluderar hur organiserad brottslighet utnyttjar Al, anvdndningen av kryptotillgangar och
hur olika geografiska marknader ska riskbedémas.

Det finns en betydande forbattring i den allmanna medvetenheten om penningtvatt. Det
ingar nu i princip i alla diskussioner som sker inom branschen, och det finns ocksa en stor
forstaelse for kraven kring detta. Till den grad att, som en respondent uttryckte det, det nu
till och med kan kannas 6éverdrivet.

En uppfattning som delas av nagra respondenter ar att onlinespel inte &r en bransch dar
pengar tvattas. Det kan i sa fall finnas enstaka fall av penningtvatt i kasinon.

Respondent: "Vi har inga inaktiva konton med pengar. Inga stora summor &verférs. Den
stérsta utmaningen ar att hitta en balans och undvika att spendera mycket resurser som
inte ger ndgra resultat.”

Den allmanna riskbeddmningen avgdrande for att uppratta ett framgangsrikt
antipenningtvattsprogram. Brister i den allménna riskbedémningen har varit anledningen
varfor operatorer tilldelas sanktioner av Spelinspektionen pa senare tid. Enligt
respondenter har det skett dramatiska framsteg i arbetet med riskbedémning de senaste
aren. Fram till fér fem ar sedan var det vanligt att ha bara ett Word-dokument med betyg i
tva kolumner for att fa en totalpoang pa risker och kontroller. Vissa operatérer fortfarande
arbetar pa det sattet, medan andra har utvecklat ett egna verktyg for att uppna tillracklig
detaljniva och forsta riskexponeringens potentiella konsekvenser.

Kontakten med tillsynsmyndigheten

Mycket av diskussionerna i hela undersokningen kretsade kring tillsynsmyndighetens roll
och hur kraven i AML-direktiven i EU och globalt anpassas och dversatts till den nationella
jurisdiktionella kontexten. Uppfattningen ar att tillsynsmyndigheterna féredrar att jaga
mindre aktorer hellre an att rikta in sig pa de stora fiskarna, och spelbranschen &ar ett latt
byte.
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Det nuvarande fokuset pa penningtvatt gor att man siktar langt dver vad som ar
nodvandigt. Respondenter menar att det finns en allman radsla som lett till att man
gommer sig bakom formular och dokument, med en antydan om att att allt
penningtvattsarbete ar mycket 6verdrivet. Det har blivit alltfor resurskravande. Det stora
problemet i onlinespelsindustrin &r dock inte penningtvatt. En respondent betonade sarskilt
att deras féretag inte har bidragit till den snabba 6kningen av rapportering av misstankt
aktivitet (SAR) till FIU.

Det stora problemet &r konsumentskydd och ansvarsfullt spelande. Den viktiga punkten ar
kundernas inkomster och inkomstkalla, eftersom det kopplar penningtvatt till ansvarsfullt

spelande. Processen for operatéren ar att férst titta pa ansvarsfullt spelande och darefter
penningtvatt.

Vad galler temat tydlighet fran Spelinspektionen, uttryckte vissa respondenter att de ar
mycket ndjda med de riktlinjer som finns och att dessa ar ett bra stod, grundliga och
relativt tillgangliga. Respondenter som ar mindre néjda med Spelinspektionen sager att de
fragor som Spelinspektionen stéller tyder pa att de har liten forstaelse fér hantering av
kundk&nnedom samt monitorering. Operatérer kanner sig som om de behandlas som en
bank. Det ar orattvist, eftersom banker och bankkunder har olika logik jamfért med
spelkunder. Det ar viktigt for en tillsynsmyndighet att férstd grazonerna och att avsevart
forbattra sina uppfoljningsaktiviteterna.

Andra diskuterade Spelinspektionens position i jamférelse med tillsynsmyndigheter i andra
lander, och pekade pa att Spelinspektionen inte har sa stor forstaelse fér branschen.
Implementering av regulatoriska krav och vagledning ar battre till exempel i Danmark,
Malta och Spanien an i Sverige.

Betalningsmetoder

En stor positiv férandring ar att korttransaktioner inte langre tilldts. Genom att endast
tilldta Swish och betalningstjanstleverantérer sdsom Trustly anses riskerna fér penningtvatt
minskat avsevart. Swish ar en mycket popular betalningsmetod, och eftersom den ar
kopplad till banker bedéms den vara lag risk. Swish som metod kan dock forbattras
betydligt om den blev mer transparent. Ett bankutdrag ger operatéren bara ett nummer,
som de sedan kan matcha med data tillganglig pa e.g. hitta.se for att hamta in
inkomstsuppgifter och beddma risken fér potentiellt oansvarigt spelande. Respondenter
patalar att man vill kunna identifiera avséandaren, bostadsadress och se bankutdrag, men
medger samtidigt att denna ambition kan vara for langtgdende och alltfér intréngande.

Det ar bara mojligt att identifiera penningtvatt med de klassiska komponenterna som
brottsvinster, spelberoende och skatteflykt om man far bankutdraget. Detta innebéar att
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banker kan se detta innan spelbolag kan. Enligt en respondent rapporterar dock
spelbolagen skatteflykt innan bankerna goér det.

Virtuella valutor

Operatérer som accepterar krypto som betalningsmetod vacker viss oro i branschen. Trots
mojligheten spara betalningar tillbaka till e-planbécker. Kommersiellt kommer trycket att
Oka pa fler operatorer att bérja acceptera krypto och virtuella valutor. Innovationstakten
ar snabb, och kryptovalutor kommer inte att férsvinna. Detta ar en tydlig utmaning fér
spelindustrin som helhet. En respondent sade att operatdrer kan vélja att de-riska® helt,
men det blir ocksa svart fran ett marknads- och konkurrensperspektiv.

Atgarder mot finansiering av terrorism

Den senaste tiden har sett ett 0kat fokus pa atgérder mot terrorfinansiering. Onlinespel ar
fortfarande ett enkelt satt fér manniskor att sétta in pengar och ta ut medel, men mycket
svart att upptécka riskerna inom branschen. Fler typologier har identiferas inom detta
omrade, ocksd mycket tack vare brottsbekdmpande myndigheter med fler parter.
Fortsattningsvis behdvs mer fokus fér att identifiera typologier pa l6pande inom
spelbranschen. Det &r ocksa positivt for operatorer att det nu ar ett tydligare fokus pa
atgarder mot terrorfinansiering pa nationell niva.

Q2: Framsteg och ihallande utmaningar
arbetet med kundkannedom (KYC)

Processen kring kundinformationsinhdmtning och kundriskbedémning diskuterades i termer
av framsteg och utmaningar, men ocksa tredjepartsrisk, strategi for atgarder géllande
fordjupad granskning och l6pande monitorering. Malet ar att férséka goéra kundresan sa
enkel som méijligt, och onlinespel ar per definition en miljé dar man inte méts fysiskt ansikte
mot ansikte. Mindre nograknade aktérer kommer enligt respondenter att fortsatta hitta nya
satt att infiltrera system och takten kommer bara att 6ka pa grund av anvandningen av nya
applikationer, inklusive Al och identitetskapning. Operat6rens uppgift ar att fanga upp och
mitigera riskerna for att forséka halla jamna steg med teknikutvecklingen och anvénda
tredjepartsleverantérer av data.

3 Se forklaring till begreppet de-risking ovan i rapporten, kortfattat att kategoriskt utesluta hela
kundgrupper foér att undvika risk.
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Pa temat data, anses Sverige vara unikt, detta med hansyn till tillgangen pa 6ppen kalldata i
den publika domanen och BanklID for att verifiera att betalningar. Respondenterna sager att
tack vare BankID &r de mycket ndjda med sin kundkédnnedomsprocess. Att uppna
kundkannedom anses i sig inte vara ett problem. | praktiken innebar det att
kundké&nnedomsarbetet outsourcas till betalningstjanstleverantéren som slutfor
identifieringsprocessen innan den dvertas av operatdren, som sedan kompletterar med
ytterligare information efter behov inom sitt eget system. For kunder som bedéms som ‘lag
risk’ &r det enkelt och snabbt. P4 ‘normal’ riskniva samlas dven personlig kreditdata och
[6nebesked in. Operatdrer anvander Swish och betalningstjanstleverantérer som Trustly,
vilket mojliggdr en strikt process som minskar risk, dubbelkonton och kontroll av
personnummer for varje transaktion.

Fordjupad kundkdnnedom

Nar férdjupad kundkdnnedom &r nédvandig forandras férutsattningarna. Manga kunder
som ombeds svara pa fér manga fragor tappas. 50 till 90 procent av kunderna som blir
tillfragade att ldmna ytterligare information svarar inte och deras konton stangs ner.
Operatéren som uppger att 90 procent av kunderna inte dterkommer i processen for
utékad kundkdnnedom sager aven att om det finns nagot "kriminellt belopp" kommer det
att "stoppas pa laga nivaer".

Manga potentiella och befintliga kunder &r mycket aterhallsamma med att ldmna
information nar det handlar om en underhallningsprodukt, vilket ar vasensskilt fran t ex
kundens forhallningssatt till banktjanster. Det &r valdigt annorlunda nér man blir tillfragad
av en bank. Dartill ser inte en operatér hela bilden som en bank gor.

Det ar svart att hantera kunder med noll eller ingen beskattningsbar inkomst, till exempel
personer som har flyttat till ett annat land eller vars inkomst nyligen har &ndrats. Detta
kraver utékad kundkdnnedom eller ett intyg om beskattningsbar inkomst for att faststalla
ett normalt konsumtionsmonster. For att bygga en kundprofil och uppratta fragor for att
undvika kringgdende innefattar informationen som begars in dven fodelseland. Fér vissa
typer av inkomstgrupper forséker man ocksa korsreferera den information man har med
offentlig svensk statistik enligt en respondent. | deras fall uppskattas att 50 procent av
kunderna inte svarar.

En tydlig observation ar att fler kunder ddljer sin identitet, till exempel genom att uteldmna
information om bostadsadress. Speciellt under de senaste sex manaderna har det blivit
svarare att fa ett adressbevis, och kunder ar inte lika villiga som tidigare att dela sin
personliga data.
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Respondenter har vidare sett en 8kning av kriminella som anvander falska konton. Atgérder
pa laga belopps- och kontonivaer flaggas dock inte, bara nar det handlar om stora volymer,
exempelvis 100 konton.

Spelinspektionens forhallningssatt vad géller kundkdnnedomsprocessen

De flesta kraven géllande kundkdnnedom ar tydliga vad galler Spelinspektionens
forvantningar, inklusive l6pande screening, politiskt utsatta personer (Politically Exposed
Persons, “PEPs) etc. Utmaningen fér operatérer ar nu att utveckla metoder for att minimera
manuella kontroller sa mycket som mojligt.

| motsats till de respondenter som argumenterar att kundkdnnedomsprocessen inte ar ett
problem, ansag andra att den ar mycket utmanande just pa grund av Spelinspektionens
forhallningssatt. Spelinspektionen férstar inte vilka risker som operatorerna i realiteten kan
exponeras for. Istallet fokuseras tillsynen helt pa insattningar och finansiering av
spelberoende. Men det som ar mycket vanligare &r smurfing*, malvakter, bedragerier.
Missbruk av identitet, dvs. identitetsbedrageri, ér ett problem.

"-Lat oss ta exemplet med den bulgariska byggarbetaren," sade en respondent. "En
kombination av ndgon fran ett hdgriskland som ar bosatt i Sverige och arbetar inom en
kontantintensiv bransch. | slutdandan ar det bedrageri, ID-bedrageri, smurfing (penningtvatt
genom att satta in mindre summor pengar pa flera konton, for att sedan fora dver pengarna
igen till konton, ofta med hjalp av sa kallade malvakter, i olika och ofta utldandska banker).
Man maste forstd monstren. Detta ar en risk for branschen."

Penningtvatt blir en frdga om betalningsférmaga och det ar allt. Enligt
penningtvattsregelverket ar dock kunskap om inkomst endast relevant i en hogriskkategori
och om det finns bevis pa inkomst. Spelinspektionen driver i grunden mal fér ansvarsfullt
spelande genom penningtvattsmal, vilket gor det mycket svart och svagt. En mer
sofistikerad syn kravs. Till exempel, vad ar relationen mellan insatser, vinster och uttag.
Organiserad brottslighet anvander manga sma konton fér att minimera forluster.
Operatdrer som rapporterar manga misstankta transaktioner férlorar marknadsandelar. |
huvudsak skadar det féretagens intékter.

For vissa operatérer ar kundriskbeddmningen riskbaserad, for andra ar uppfattas sattet
som Spelinspektionen beddmer processen snarare som deskriptiv med hjalp av uppsatta
kriterier. Enligt respondenterna ar forhallningssattet fran Spelinspektionen inte deskriptivt.
Angreppssattet ar riskbaserat. Men pa grund av hur det fungerar framstar tillsynen anda
som féreskrivande men da utan att ge detaljer. Detta upplevs som motséagelsefullt.

4 Smurfing ar sattet att genomféra ett stort antal sma 6verforingar under vanliga beloppsgranser
istallet for farre stora summor som ger utslag i transaktionsmonitoreringen fér penningtvatt.
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Respondent: "Spelinspektionen behbver bestdmma sig for vad de vill, ett riskbaserat
angreppssatt eller ndgot annat, for att ha en ram inom vilken man kan arbeta riskbaserat
och ha en éppen dialog utan repressalier. Man maste fa mdjlighet att géra férbéttringar!"

Limiter
De flesta operatérer arbetar primart med tréoskelvarden. De har varierande troskelvarden,
skapar kundprofiler och évervakar deras beteende. Spelinspektionen ar dock inte

intresserad av den teknik som anvénds for detta enligt respondenter. De fokuserar pa
insattningar och vad som ar profilerat kopplat till vad som satts in.

Nar det géller troskelvarden, inkomst och betalningsférmaga (ansvarsfullt spelande)
hénvisar vissa operatorer till insattningsgréansen pa 2000 EUR, medan andra har betydligt
lagre granser. Insattningar i relation till KYC &r ocksa nagot som respondenterna sager att
Spelinspektionen borde kommunicera tydligare kring for att forsta vad insattningsnivaerna
bor vara. Ar nivan en riktlinje eller ett krav? S& lange detta inte &r tydligt &r operatdrer
osakra pa om de gor ett bra jobb.

Ytterligare angdende limiter och inskaffande av information om medlens ursprung och/eller
inkomst menade en respondent att Spelinspektionen "missar nagot viktigt" har. Det finns en
brist pa férstaelse for hur man ska justera och korrelera mellan insattning och konsumtion
for att verkligen férsta spelkundens beteende. Att satta granser skulle paverka —ien
respondents fall - 40 procent av deras kundbas. 20 000 SEK fér en person ar inte samma
sak som for en annan. Kunder dppnar flera konton fér att fa en signeringsbonus, men de
flesta kommer inte till denna niva. Det finns en betydande 6kning av antalet kontroller som
maste goras dven for de spelare som inte ens nar den nivan. En respondent uttryckte att
detta ar ett sléseri med resurser.

Detta inkluderar hur betalningsférmaga bedéms och insattningsgranser som éverstiger 20
000 SEK inom en rullande period pa en manad. Det galler oavsett om det finns aktivitet pa
kontot, och uppfattas som nagot konstgjort eftersom kunder kan &ndra sitt beteende 6ver
tid och 20,000 SEK ar fran ett finansiellt perspektiv en lag summa jamfort med andra
marknader.

Ansvarsfullt spel och penningtvatt ar tva frageomraden som ar direkt kopplade med
varandra och dar riskerna kan anses sammanflatade. Kundkdnnedomsprocessen anvands
for att forsta vad kunder har rdd med. Enligt respondenterna &r tillsynsmyndighetens
angreppssatt att de tva inte kan kombineras. Ansvarsfullt spelande och AML méts i mitten,
vilket gor det oklart hur tillsynsmyndigheten resonnerar i fragan.

Det finns en skillnad mellan konsumtion som en livsstil och néje och konsumtion for att
tvatta pengar. Operatorer vill forsta varningssignaler utan att stdnga doérren for affarer.
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Finanspolisen borde tillhandahalla en mer detaljerad uppdelning av modus operandi till
branschen.

Respondent: "Vi fokuserar pd vad reglerna sdger, vad mer kan vi géra? Finns det en stérre
mdjlighet att dela trender och data?"

Q3: Vilka matt eller KPl:er
anvander ni for att forsta om AML-ramverket
ar effektivt implementerat?

Bakgrunden till denna fraga ar att tillsynsmyndigheter pa senare tid i bade finansiell och
icke-finansiell sektor blivit allt tydligare i sitt tillsynsarbete vad géller forvantningar pa hur
aktorer sakerstaller en effektiv och risk-baserad implementering av penningtvattsatgarder.
Som exempel kan det ocksa handla om férmagan att uppvisa ett dokumenterat holistiskt
angreppssatt. Mycket pekar pa att verksamheter bor réra sig bort fran ren "checklista-
efterlevnad" och istéllet fokusera mer pa effektiviteten i atgarderna, fran
kundriskklassificering till falska larm i transaktionsévervakning och modellrisker.

Nar det galler KPI for att sakerstalla effektivimplementering av penningtvattsprogram
diskuterade respondenterna flera perspektiv, sdsom manatlig ldpande granskning av de
tjugofem stdrsta kunderna, urval, individuella kontroller och rapportering till styrelsen.
Bilden som gavs ar att AML-atgarder kraver for mycket resurser och att operatérer gér mer
an nédvandigt. Det var mindre diskussion om utvardering av modellrisker och hur forsta
och andra férsvarslinjen jobbar foér att sdkra &ndamalsenlighet och effektivitet inom olika
penningtvattsatgarder, kontroller och hur dessa hanger ihop.

Exempel pa KPl:er som respondenter diskuterade:

o Granskning av kundkonton, inklusive konton med ofullstandiga uppgifter. Arlig
uppdatering av den allménna riskbedémningen eller nér det sker vasentliga
héndelser i branschen som bor ingd i bedémningen, baserat pa sannolikhet,
paverkan och hanteringen av residualrisk och i de fall att residualrisken &r hoégre &n
Onskat, atgarder som ska vidtas.

e Datapunkter fran business intelligence for berakning av risker, interna serviceavtal
(service level agreement) for hantering dér arenden ska avslutas, hur snabbt man
maste agera pa konton. Exempel pa KPI &r darendehantering och klassificering av
arenden som lag, medelhég eller hég risk.
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o KPI satts bade for enskilda spelare och marknadens exponering. Overvakning av
plétsliga 6kningar av hogriskspelare, riskpoang for spelare, for att identifiera hur
manga som klassificeras pa olika nivaer och betalningstrosklar, i férhallande till
nettobortfall, insdttningar, AML-podngkort som inkluderar betalningsmetod,
forhallandet mellan uttag och insattning for att faststalla KPI fér om kundbasens
aktivitet ar i linje med den allmanna riskbedémningen och foretagets totala
exponering. Dessa kontroller kombineras med tréskelvarden for betalningsférmaga
och ansvarsfullt spel, satta med algoritmer, dashboards med kundklassificering,
vilket jamfors for att faststalla férandringar i aktivitetsmonstren (med hansyn till
kdnda beteendeménster pa manadsbasis sdsom l6nedagar eller helger).

e Angreppssattet till detta omrade ar forst ur ett ansvarsfullt spelperspektiv, att satta
granser for att kunna agera, kontroll av medelskallor, berdkning av inkomstintervall
och disponibel inkomst.

e Kvartalsvis granskning av kontroller och informationsinsamlingsprocess, dar man
tittar pa varningssignaler, stora insattningar etc., men dér man ocksa &évervager att
inféra ytterligare kvalitetskontrollatgarder.

o Genomsnittliga hanteringstider, eskalering, tid fér att ldmna in SAR (suspicious
acivity reporting), med inblandning av internrevision och vid behov extern revision.

Respondent: "Det frémsta KPI for spel? Inldmnade SAR-rapporter®. Ett féretag menade att
de var éverldgset bdst 2019. De hade 1 procent av marknaden men stod fér 20 procent av
rapporterna. Andra foretag rapporterade for lite."”

Respondent: "Det &r alltid en utmaning att kunna dndra sig tillrdckligt snabbt. Det viktiga ar
att se till att man inte fokuserar pa saker som inte innebar ndggon AML-risk."

Tillgang till data och dokumenthantering

Klassiska indikationer pa penningtvatt ar latta att upptacka. Medlens ursprung &r svarare
att sdkerstalla. En utmaning som alla operatérer har ar att data ar inaktuell, oavsett om det
handlar om att ta in skatteuppgifter med mera. Minimidokumentation granskas arligen och
vasentliga andringar uppdateras. Bra revisionsstruktur i forhallande till det, en uppsattning
helt oberoende interna revisorer, utvardering av kontroller och procedurer.

Det finns tydliga riktlinjer for kundkdnnedom, fordjupad granskning och
transaktionsmonitorering. Standardlosningar fungerar for syftet och ar volymdrivet, men
eftersom det &r onlinespel och man inte traffar kund ansikte mot ansikte. Vanliga kunder
som har relativt laga transaktionsnivaer kraver kontroller av vasentliga forandringar, som
kan kopplas till stora evenemang som Superbowl. Fokus bér vara pa exempelvis

5 SAR = Suspicious Activity Report, rapport av misstéankt aktivitet.
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ny6ppnade konton for att visa kopplingar till stora grupper av nya konton, prepaid-kort och
insattning av liknande belopp. Detta &r dar resurserna bor fokuseras. Genomgaende &r
problemet att faststalla vad som ar normalt, inte bara bocka av en lista. Det kan &ndras
timme for timme.

Hur tillgdngen pa vagledning paverkar effektiviteten

Operatorer saknar feedback fran Finanspolisen pa det som rapporteras in, hur kvalitativt
det &r och hur man star sig jamfért med andra. Nagon form av branschmatt eller
branschpraxis (“benchmark”) ar énskvart. Da detta saknas, etablerar operatdrer sina egna
matt baserat pa omsattning.

Samtidigt ar det tydlig att varje operatdr ar unik. Svart att bedéma enligt ett konsekvent
format. Branschen behéver utbilda Finanspolisen och tillsynsmyndigheter sa att de férstar
‘hur normalt ser ut’, i termer av insattningar, nivaer och andra faktorer, och vad som
sammantaget kan bedémas som ‘vanligt’.

Effektivitet handlar om vilka forvantningar som finns pa operatodrer. Detta varierar mellan
jurisdiktioner. Ur en operatdérs perspektiv, dar det ar vagt eller ldmnar mycket
tolkningsutrymme, blir ramen mindre effektiv éver hela branschen. Att kontrollera medlens
ursprung, kundens tillgdngar, kan leda till bristande enhetlighet i branschen.

Q4: Finns det nagra farhagor nar det galler att
sakerstalla AML/CTF-program? Till exempel
tillgang till kompetenta resurser, foéraldrade
system eller det regulatoriska landskapet.

Denna fraga diskuterades for att fa en vidare bild av farhagor kring forutsattningarna att
sakerstalla ett gott penningtvattsarbete. Exempel som angavs men utan att begransa
fragestallningen var tillgang till erfarna och kompetenta resurser, gamla eller otillrackliga
tekniska system samt det regulatoriska landskapet.

Specialistkompetens som en effektivitetsfaktor

Tillgadngen till kompetenta resurser anses avgérande for att dstadkomma effektivitet i
verksamheten. Att rekrytera och behalla kvalificerad personal pa grund av
"rekryteringsjakt" fortsatter att vara en utmaning, det kommer in manga nya medarbetare
och utbildning sker varje vecka, men samtidigt saknas bra utbildningsprogram for
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spelindustrin. Det kan bli en ond cirkel. | fallet Malta, ddr manga respondenter &r baserade,
ar det ett problem att locka penningtvatts-specialister.

Nagra respondenter kdnner sig till skillnad fran andra trygga med att de har kompetenta
resurser med atta till tretton ars erfarenhet i spelbranschen, till exempel fran landbaserade
kasinon, med ICA-certifiering® och l6pande utbildning. Andra pekade pa att det &r en
pagaende utmaning att hitta kompetenta resurser. Bolagens penningtvattsavdelningar
vaxer, men det finns fa personer att rekrytera pa senior- eller ledningsniva. Vanligtvis tar
det sex till tolv manader fér en nyanstalld att forsta hur spelverksamheten fungerar.
Resurser kan ha en bakgrund inom penningtvatt men sakna erfarenhet inom branschen. Det
ar svart att hitta ratt matchning. Precis som i andra branscher finns det ocksa ett matt av
prestige bland spelbolag nar det géller vem som kan attrahera vilka personer.

System

Regelefterlevnad avseende penningtvatt kan skapa ekonomiska fordelar om atgarder och
funktioner ar effektiva. "Det ar upp till mig att formedla till ledningen att de kan spara
pengar", menade en respondent. Onlinespel &r en ung bransch, vilket innebar att manga
operatérer bygger nastan alla sina system internt. Respondenterna uppgav att de inte har
fortroende fér nagot av de system som finns pa marknaden. Man maste ha kapacitet att
bygga sin egen plattform, vilket innebar att man behdver personer som kan vara arkitekter.
Enligt vissa ar aldre system ett problem, sarskilt for féretag med flera operatdrer inom
samma koncern.

Att uppdatera system for att anpassa sig till nya regulatoriska krav ar besvarligt, och det
skapas flaskhalsar genom tidskrédvande insamling av data om beskattningsbar inkomst,
registrering och insattningar som de vill automatisera. En del av problemet ar att
tillsynsmyndigheter inte specificerar vilka kallor och vilken data som ska samlas in (Ratsit,
Hitta.se etc.), och att allt arbete ar manuellt.

Ett risk-baserad angrepssatt

Att sdkerstélla att man uppnar ett riskbaserat angreppssétt i penningtvattsarbettet ar den
storsta utmaningen enligt vissa respondenter. Det har enligt dessa aterigen sin grund i hur
det regulatoriska landskapet fungerar. Har gors ocksa en jamforelse med hur den svenska
spelinspektionen agerar jamfért hur man upplever motsvarande i andra lander.
Respondenterna menar att de i andra marknader kan kommunicera mer obehindrat med
tillsynsmyndigheterna an med Spelinspektionen i Sverige. Det saknas ocksa vagledning i
samband med att Spelinspektionen kraver att operatérer ska vidta olika atgarder. Det

¢ |ICA=International Compliance Association, en ledanden utbildnings- och certifieringsaktér inom
AML och regeleftelevnad.
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delges lite eller ingen information om vad som ar ratt eller fel, Spelinspektionen
kommunicerar inte hur man kan forbattra eller vad som boér géras. Det vore enligt
respondenterna 6nskvart med mer framférhallning i diskussionerna kring tillsyn och mer
vagledning. Separat nédmndes i 6vrigt att operatérer nu har en direktlinje till Finanspolisen.

Att tillfredsstalla externa intressenter ar en utmaning. Ingen mangd efterlevnad anses vara
tillracklig. Utdver frustrationen kopplat till kontakterna med Spelinspektionen ser
operatdrerna ocksa forbattringsbehov i dialogen med bankerna.

Respondent: "Bankerna &r inte uppriktigt intresserade av huruvida vi som foretag
kontrollerar véra risker eller inte. Bankerna ar pa vdg mot avriskering i vilket fall som
helst."”

En respondent uttryckte att om samma mattstock tilldmpades pa dem som pa aktorer i
andra branscher, skulle de klassificeras som mycket lag risk. Bankerna féljer inte
Europeiska Bankmyndigheten riktlinjer for de-risking. De-risking handlar om att aktérer
inom bank och finans helt och hallet vagrar att tillhandahalla vissa kundgrupper tjanster
eller upphor att tillhandahalla sadana kunder tjanster, eftersom de anser att risken fér
penningtvatt &r fér stor. Man av-riskar alltsa kollektivt hela kundgrupper eller segment.

Samtidigt, menar respondenter att de bedriver de lobbying for att stdvja samma svarta
marknad, det vill sdga féretag som erbjuder olicensierat spelande, vilket gér det svart for
dem att uppratthalla bankrelationer. Detta innebar att operatérer maste kdmpa pa tva
fronter- P& kundniva med olicensierade féretag, och pa bankniva vad galler risk for
ryktesskada.

Q5: Vilka utmaningar/behov ser ni i
kommunikationen med banker?

En positiv utveckling som respondenterna uppfattar det ar att bankerna ar mycket néjda
med att operatdrer avvecklat sina kunders majlighet till kortbetalning. Bedomningen ar att
detta har minskat betalningsrisken.

Generellt 3r den réda traden i utmaningarna med banken att fa tydlig information i
kontoutdrag, inklusive namn, vilket skulle mdjliggéra att identifiera var pengarna kommer
ifran. En av de storsta bankerna tillhandahaller bara mobilnumret, sannolikt spelvinster,
men anger bara "6verforing". Operatérer menar att det skulle vara idealiskt om de kunde se
den verkliga huvudmannen fér betalningsmottagaren. Transparensnivan ar lag. Det skulle
gynna hur penningtvattsarbetet som helhet styrs om mer information kunde delas.
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Enligt respondenterna kdmpar man med logiken kring varfor information inte kan delas.

Respondenter menar att bankerna tar den enkla vagen ut och straffar operatorer for vad
de anser inte ar tillrackligt bra. Det finns ett inslag av rédsla bland bankerna. De tar den
enkla vagen ut och férstar inte de verkliga kraven som faststéllts av Spelinspektionen.
Bankerna anses fokusera for mycket pa sma operatorer, vilket ar ett sléseri med resurser
samtidigt som det ar svart fér enskilda operatérer att géra nagot at detta.

Behovet ar stort att kunna utbyta information om trender och modus operandi med
Svenska Bankféreningen, finanspolisen samt inom Branschféreningen fér Onlinespel.
Bankerna tycks inte forsta inte varfér operatérer har manga transaktioner, varfor det finns
mer Swish, vilket har kategoriserats som hogrisk av Finanspolisen. Det ar
standardprocedur.

Vidare upplever respondenter att de inte har ndgon framgang i att forklara for bankerna
vilka sakerhetsatgarder och kontroller de har pa plats. Informationsférfragningar upplevs
inte alltid som proportionerliga eller relevanta. Ett mer strukturerat angreppssatt behdvs
for att hjalpa bada operatdrer och banker att se hela bilden och fér att bankerna battre ska
forsta operatorernas affarsmodell.

Enligt respondenter kan de enkelt se om en kund har fyra till fem spelkonton, men det finns
inget satt att kommunicera detta med banken. En central kontaktpunkt skulle kunna l&sa
det. Respondenter papekade att de kan se nar en aktivitet ar ovanlig, men menar att
bankerna inte har resurser att agera pa det. Svenska banker boér forbattra
bedrageriférebyggandet och agera snabbare. Det finns ocksa behov av att férbattra
kommunikationen kopplad till Swish. | praktiken skulle detta vara en utmaning eftersom det
skulle krava mycket resurser i manga banker i Sverige.

Rating — Sa varderas status av centrala delar av
penningtvattsarbetet i branschen

| tillagg till de 6ppna diskussionerna som ligger till grund fér ovanstaende innehall i denna
rapport, ombads respondenterna svara pa fem rating-fradgor om hur langt man anser att
branschen kommit i arbetet med ett urval centrala processer i penningtvattsarbetet. Skalan
ar fran ett till tio, dar ‘10’ betyder fullt utvecklat och mycket avancerat, och ‘1’ betyder att
det ar en stor utmaning och fortfarande behéver betydande utveckling.
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1: Insamling av kundinformation

Genomsnittligt betyg 8,2, betygsférdelning: 7-10.

2 3 4 5 6 7 8 9 10

Number of Respondents

Question 1: Customer information collection — average score 8.2
1= Significant need of development (this is where you see the greatest challenges)
10= Fully mature and highly effective

2. Att satta grénser for 6vervakning av kundtransaktioner (tilldmpligt fér B2C-foretag)
Genomsnittligt betyg 7,0, betygsférdelning: 3-8.

1 2 3 4 5 6 7 8 9 10
Number of Respondents Score
Question 2: Setting limits for customer transaction monitoring — average score 7.0
1= Significant need of development (this is where you see the greatest challenges)
10= Fully mature and highly effective
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3. Etablera nyckelriskindikatorer (KRI)

Genomsnittligt betyg 7,8, betygsfordelning: 5-8.

4
3
2 I
| I I
0 I
1 2 3 4 5 6 7 8 9 10
® Number of Respondents Score
Question 3: Establishing Key Risk Indicators (KRIs) — average score 7.8
1= Significant need of development (this is where you see the greatest challenges)
10= Fully mature and highly effective
4. Etablera nyckelindikatorer pa prestanda (KPI)
Genomsnittligt betyg 6,8, betygsfordelning: 5-8.
4
3
2 I
| I I
O I
1 2 3 4 5 6 7 8 9 10
Score

m Number of Respondents

Question 4: Establishing Key Performance Indicators (KPIs) — average score 6.8
1= Significant need of development (this is where you see the greatest challenges)
10= Fully mature and highly effective
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5. Att faststalla riskaptit

Genomesnittligt betyg 7,1, betygsfordelning: 5-9.

1 2 3 4 5 6 7 8 9 10

Number of Respondents

Question 5: Setting the risk appetite — average score 7.1
1= Significant need of development (this is where you see the greatest challenges)
10= Fully mature and highly effective

Summerade reflektioner

Generellt sett ar introspektion och sjalvutvardering ingen latt dvning i en bransch eller
organisation som inte har haft manga ar pa sig att utvecklas och mogna. Sérskilt inte i en
otroligt snabbférénderlig riskmiljé. Nar penningtvattsarbetet diskuteras, tenderar manga
operatorer ha ett 6vervagande fokus pa externa risker och intressenter. Fa
respondenterna i denna undersdkning valde att diskutera interna risker i nagon stérre
utstrackning. Detta kan tyda pa ett behov av att utveckla egna riskklassificeringsatgarder.
Det kan ocksa vara sa att branschen fér onlinespel kan mogna ytterligare nar det galler
penningtvatt.

Det rader en allman brist pa férstaelse bland olika intressenter fér hur
penningtvattsarbetet hanteras inom spelbranschen. Speloperatérer star infér fundamentalt
olika utmaningar vad galler penningtvatt jamfért med vad finanssektorn har att hantera.
Exakt hur det skiljer sig behdver férstas battre — av bankerna, Spelinspektionen, men ocksa
av speloperatérerna sjalva. Anledningen till detta har framst att géra med
kundrelationerna. Bankkunder drivs vanligtvis av ett behov av en produkt, medan
spelkunder drivs av en vilja att anvanda produkten. Detta innebér att speloperatérer maste
vara betydligt mer noggranna i alla steg av sina atgarder mot penningtvatt och
terrorfinansiering, dvs. kundkdnnedom, l6pande monitorering etc., for att uppfylla
regelverkskrav samtidigt som de bibehaller en god affédrsverksamhet.

Operatorer fortsatter att méta utmaningar i forhallande till forvantningar i
Spelinspektionens tillsynsarbete. Detta kan bero pa oklara risklinjer och otillracklig
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vagledning kombinerat med begrénsad interaktion med Spelinspektionen. Till exempel
erkanns liknande frustration i férhallandet mellan finansinstitut i Sverige och
Finansinspektionen. Samma sak marks i Danmark, men Sverige kan framsta som nagot
sarskilt i en internationell jamforelse.

Det rader ingen tvekan om att operatorer ofta missférstas. Det rader heller ingen tvekan
om att kunder har olika incitament fér att engagera sig i onlinespel jamfért med
banktjanster. For att kunna skilja mellan risker behdver en organisation férst ha en
tillracklig forstaelse for vilka risker den utsatts fér. Framover skulle spelbranschen ha stor
nytta av att kunna dela mer information, inklusive med Finanspolisen.

Operatoérer kan vara mer datadrivna och flexibla &n banker, vilket skapar forutsattningar
for framsteg och 6verlagsenhet jamfort med banker med stérre komplexitet i sina tjdnster
och produkter och inte sallan nedtyngda av system som behdver uppdateras eller bytas ut.
Medan operatérer har denna férdel ar utmaningen att delar av deras AML-modeller, t.ex.
kundriskklassificering, kundkannedom, riskbedémning etc., inte ar fullt sammankopplade.

Samtidigt behdver de kunna balansera ansvarsfullt spelande och penningtvatt parallellt,
under press fran bade banker och allménheten.
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Rekommendationer

Rekommendationer i relation till Finanspolisens arbete kring penningtvatt i spelbranschen

Utbyte av information om operativa upplégg och modus efterfragas. Generellt kan ségas
att inom bank och finans finns en upplevelse att man far mindre aterkoppling och dialog
med Polisen an vad man hade behdévt. Det finns dock goda erfarenheter fran banksektorn
som skulle kunna overféras till spelbranschen.

Sedan 2020 har banksektorn genom ett antal banker och Bankforeningen har ett samarbete
med Polisens underrattelseenhet pa Nationella operativa avdelningen i form av SAMLIT
(Swedish Anti-Money Laundering Intelligence Task Force).

SAMLITs syfte ar att férbattra formagan att identifiera och bekdmpa penningtvatt och
organiserad brottslighet samt finansiering av terrorism. Konkret betyder det att kunna
sakra battre bevisning for att lagfora individer och foretag organiserade i kriminella
natverk. Arbetet beddms som framgangsrikt och har formaliserats som en ordinarie del av
arbetet mot penningtvatt.

En rekommendation ar att etablera ett liknande samarbete som SAMLIT f6r samverkan
mellan spelbranschen och polisen.

Rekommendationer i relation till Spelinspektionens tillsynsarbete

Respondenter vill genomgaende se mer detaljerad vagledning fran Spelinspektionen ner pa
en detaljerad niva i olika processer pekar pa en relativt ldg mognaden i branschen.
Samtidigt finns det en radsla for att stalla fragor i samband med tillsyn, da det resulterar i
att spelinspektionen granskar just de omraden som operatoren har fragor kring. Effekten
blir att man under en granskning helt enkelt véljer att inte stalla nagra fragor. Det ar
sjalvklart ett problem och en férlorad méjlighet till konstruktiv dialog.

Battre vagledning behdvs i flera avseenden. Advisense erfarenheter pekar pa att
tillsynsmyndigheter i andra ladnder aterkopplar i stérre omfattning, dock kanske inte
nddvandigtvis battre. Advisense rekommenderar for dvervagande att Spelinspektionen
skulle kunna vidareutveckla sin verksamhet kring vagledning och dialog med branschen:

- Utokad vagledning om forebyggande av penningtvatt. Som exempel har den danska
Spelinspektionen en vagledning pa 89 sidor for detta .
- Vagledning kring hur tillsyn genomférs.
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- Gemensamma tekniska workshops tillsynsmyndigheter emellan for att dela erfarenheter
och expertis

- Konferenser eller seminarier specifikt riktade till funktionen Money Laundering Reporting
Officer (MLRO), motsvarande Centralt Funktionsansvarig (CFA) i Sverige.

- Stod for riskbeddmningsarbetet i form av exempelvis frageformular

Rekommendationer i relation till banker

Respondenter som deltagit i denna rapport har uttryckt frustration vad géller dialog med
banker. | dagslaget har man svart att férsta hur bankerna gor sin riskbedémning av
operatdrer, och uppfattar att man latt blir foremal for sa kallad de-risking, vilket som ovan
beskrivet handlar om att finansiella institut helt och hallet vagrar att tillhandahalla vissa
kundgrupper tjanster eller upphor att tillhandahalla sddana kunder tjanster, eftersom de
anser att risken for penningtvatt ar for stor. De-risking-fenomenet innebar i synnerhet att
kundernas situation inte bedéms individuellt, utan atgarderna riktas mot en hel kundgrupp.
Inom EU har exempelvis betalningstjanstleverantérer och icke-vinstdrivande verksamheter
identifierats som féremal fér de-risking.

2023 publicerade den europeiska bankmyndigheten (EBA) nya riktlinjer for att sdkerstalla
att kunder har tillgang till de finansiella tjanster de behéver for att fullt ut kunna delta i
samhallet. Kunder ska inte nekas tillgang till tjanster utan giltig anledning eller pa
ogrundade skal relaterade till atgarder mot penningtvatt och finansiering av terrorism. |
praktiska termer innebar det att en bank inte far neka eller avsluta hela kundkategorier
utan att férst ha vidtagit atgérder for att begransa risken for AML/CTF, dar det faststallts
att risken éverstiger bankens riskaptit.

Aven om EBAs riktlinjer for AML/CTF &r tillampliga p& ett brett spektrum av finansiella
institutioner och icke-finansiella féretag och yrken (sa kallade Designated Non-Financial
Businesses and Professions DNFBP), inklusive speloperatérer, erbjuder de inte detaljerade,
sektorsspecifika riktlinjer for spelindustrin. Spelbolag har darfér att konsultera bade EBAs
allmanna riktlinjer och de skréaddarsydda riktlinjer for att sakerstalla en heltackande
efterlevnad av AML/CTF-krav som faststallts av European Gambling and Betting
Association (EGBA).

Enligt Advisense finns en risk att operatorer i fall av eventuell de-risking gar till andra
banker utanfér Sverige som antingen erbjuder en annan typ av dialog for att bedéma och
monitorera risk, eller i sdmre fall inte ar sarskilt nogréknade.

Advisense rekommendation i dvrigt i relation till bankernas dialog med operatdrer ar att ett
mer utvecklat samarbete ar det enda rimliga, exempelvis genom PEG-gruppen hos
Bankféreningen, men ocksa i ett samverkansformat med Polisen (Finanspolisen/Nationella
Operativa Avdelningen)
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Rekommendationer i relation till operatérernas fortsatta arbete mot penningtvatt

Skiftet fran kort till andra betalningsmetoder antas minska penningtvattsrisken enligt flera
respondenter. Forandringen antyder att man i praktiken outsourcar sin riskhantering. Men,
genom att ga fran kortbetalningar till Swish och en betaltjanstleverantér som Trustly
uppstar dock en betydande koncentration av risker. Bada betalsatten férutsatter att
pengarna ar i systemet. | fallet betaltjansten Trustly adderas ett sdkerhetslager i
transaktionen, daremot ar det inte fallet vad galler Swish som i dagslaget inte behdver félja
penningtvattslagen.

Det ar viktigt att vara fullt medveten om de potentiella konsekvenserna och notera att
Swish inte ar en verksamhetsutdvare, och den ledande betalningstjanstleverantéren pa den
svenska marknaden nyligen har botfallts.

Advisense rekommendation i detta avseende ar operatdrerna noga évervager de risker
som kvarstar dven efter en begransning av betalmaijligheter till Swish och exempelvis
Trustly. Det galler fortsatt att enskilda operatdrer ansvarar for att sdkerstalla en egen
fullddig riskhantering.

Ansvarsfullt spelande diskuterades i flera fall av respondenterna som mer prioriterat én
arbetet mot penningtvatt. Ansvarsfullt spelande och antipenningtvatt behéver inte utgéra
motstaende malbilder sdsom indikerat i flertalet av respondenternas diskussioner.
Parametrarna ar olika men det finns ett potential att dela data och uppna en mer holistisk
kundriskklassificering som omfattar bade penningtvattsrisk och sannolikheten fér
oansvarigt spelande, pa liknande satt som man inom bank har méjlighet att dela information
om kreditrisk och penningtvattsrisk for att uppna en battre kundkdnnedom.

Fa respondenter kom in pa hur effektiviteten i diverse specifika atgarder och
kontrollaktiviteter bedéms. En diskussion om utvardering av modeller och
andamalsenlighet kopplat till effektivitetsfragan uteblev i respondenternas svar, ej heller
kom nagon in pa kvalitetskontroll av antipenningtvattsmodeller som helhet. Advisense
rekommendation ar att eett tydligare helhetsperspektiv kring effektiviteten i arbetet skulle
kunna starka mojligheten for ledning och styrelse att hantera penningtvattsrisker i linje med
riskaptiten och uppna en mer effektiv anvandning av resurser.

Resultaten fran denna mycket évergripande undersékning leder Advisense till slutsatsen att
speloperatorer férst och framst bér fokusera pa att ytterligare forsta sina egna
penningtvattsrisker. Det skulle ocksa hjalpa dem att utbilda andra intressenter om deras
behov vad galler regulatoriska fértydliganden.
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Om Advisense

Advisense ar ett marknadsledande expertféretag i Europa inom governance, risk och
compliance med radgivning och techldsningar i framkant. Sedan 2008 har vi kombinerat
expertis inom regelverk, sakerhet, teknologi och riskhantering fér att stotta vara kunder
med insikter och praktisk erfarenhet. Vi navigerar i en foranderlig och komplex omgivning,
och stottar vara kunder i varje steg fran analys och radgivning till implementation och
daglig drift. Advisense har mer &n 450 anstéllda baserade i Bergen, Bryssel, Kbpenhamn,
Goteborg, Frankfurt, Helsingfors, Malmg, Oslo, Riga, Stockholm och Vilnius.

www.advisense.com
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